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O potrzebie bezpieczenstwa

 Wiadomo. Dane.

» Jesli seti@home, to moje, a nie
wtamywacza z .tw.


mailto:seti@home
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Tradycyjny model bezpieczenstwa

e /U — zu moze, co moze.
* Root — moze wszystko.
* SU— mMozesz byc¢, kim zechcesz.

* sudo — mozesz udawac, ze jestes kim
zechcesz.
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Czy root to aby nie za duzo?

» Jesli ZU musi zrobi€ cos, co moze tylko
root, czy musi mieC dostep do roota?

» Czy root musi moc tyle, ile moze? A moze
moze moc mniej?
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Wejscie sudo

 Pozwala na przydzielenie zu pewnych
przywilejow do komend.

* Po wiasciwej konfiguracji daje szeroki
wachlarz mozliwosci.
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Czemu wiec RBAC?
« RBAC to cos wiecej.

- Autoryzacje

- Profile

- Role

- API

- Gotowa, bardzo bogata konfiguracja.
- Przywilegje.

- Profilowane powtoki.

— Ograniczone (restricted) powtoki.
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Autoryzacje

» Szczegotowo zdefiniowana mozliwosc
wykonania pewnego zadania w systemie.
» Dotyczg pojedynczych elementow.

e Znacznie lepsza ziarnistosc niz w sudo.
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Profile

» Autoryzacje zebrane w “portfel”.

» Definiujg wyzsze poziomy zarzgdzania
systemem.

* Na przyktad: Software Installation.
* Profile mozna przypisac profilom.
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Role

» Abstrakcyjni uzytkownicy.

» Ograniczony dostep (konieczos¢ wykonania
su z uprzywilejowanego konta).

* Mozliwosc przypisania profilowanej powtoki.

* Wielu uzytkownikdow moze miecC te samg
role.

* Mogg miecC wiele profili.
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Przyktady profili

* Primary Administrator
e Software Installation
 Printer Administrator

10
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Przyktad roli
e Konto root w OpenSolaris.
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Profilowane powtoki

» pfsh
» pfcsh

* /ZNn0szg koniecznosc wykonywania komend
Za pomocg pfexec.
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API

» Kod aplikacji moze sprawdzac, czy
uzytkownik jg wykonujgcy ma odpowiednie
uprawnienia.

« Bardzo drobna ziarnistos¢ autoryzaciji.
Przyktad kodu z cron:

if (chkauthattr(CRONADMIN_AUTH, login_authchk) ||

13
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Przywileje

» Kod chcacy uzyskac dostep do
uprzywilejowanego portu potrzebuje
atrybutu PRIV_NET PRIVADDR

» Alternatywa dla SETUID

14
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Ograniczone powitoKki

* rsh
* Uniemozliwia zmiane sciezki PATH.

15
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